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SOLUCIONS INFORMATIQUES

Formacié exprés
en ciberseguretat

En tan sols 2 hores aprendras
a reconeixer i evitar possibles ciberatacs.

La vostra seguretat i la de I'empresa estan en joc.

Pindoles de ciberseguretat
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Descripcio Duracio Plataforma Dies i horaris Material Cost
Formacio grupal 2 hores Teams A definir Guia i gliestionari 29€/usuari
en ciberseguretat



Introduccio a la ciberseguretat

Quins aspectes hem de tenir en compte al nostre lloc de
treball?

¢ CORREU ELECTRONICO 1. Speam

2. Phising

3. Ingenieria social

4. Llista massiva d'adreces de correu electronic
e NAVEGACIO WEB SEGURA .HTTP-HTTP
. Extensions i plugins
. Les Cookies
. Fingerprinting
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e VIRUS INFORMATICS . Malware

. Spyware
Cuc

. Adware
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e TREBALL COL-LABORATIU

(R

. Emmagatzematge en xarxa
. Dispositius extraibles
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e US DE DISPOSITIUS MOBILS 1. SBYOD \
VPN ;!
3. Biometric
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e PREVENCIO DE BRETXES O FUITES DE DADES
1. Elements d'autenticacio
2. Doble autentificacié (2FA)
3. Exfiltracié d'informacio

® RANSOMWARE . Que és Ransomware
. Tipologia

. Clau de xifrat

. Criptomonedes

. Els Ransomware més coneguts
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® CONTRASENYES SEGURES . Segures
. Robustes
. No repetides

. Canviades periodicament
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e SUPLANTACIO D'IDENTITAT 1. Soofing &
. Phising
3. SCAM
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